Cybersecurity strutkelblok voor
symbiose van lichaam en computer

Een internetconnectie maakt veel mogelijk, maar is fundamenteel kwetsbaar voor sabotage
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weden beleefde een

paar weken terug de

wereldwijde primeur

met een vrijwillig ge-

plaatste onderhuid-

se OV-chipkaart. En
onlangs startte visionair Elon
Musk na Tesla en SpaceX zijn
volgende baanbrekende initia-
tief, Neuralink. Dit bedrijf gaat
hersencomputers ontwerpen. En
produceren.

De grens tussen mens en com-
puter vervaagt. Nu computers
en internet niet meer zijn weg te
denken uit auto’s, ziekenhuizen,
fabrieken en andere infrastruc-
tuur, dringt de digitale wereld
doorin ons lichaam. OV-im-
plantaten en hersencomputers
zullen tot verhitte privacy- en me-
disch-ethische debatten leiden.
Maar zonder foutloze beveiliging
kan lichaamseigen ICT niet be-
staan en het is niet te verwachten
dat 100% veilige en onkraakbare
technologie ooit realiteit wordt.
Als mensen echt cyborgs willen
worden, is cybersecurity het
grootste struikelblok.

Biohacking is niet nieuw. Het
is een serieuze subcultuur sinds
de jaren tachtig van de vorige
eeuw en biohackers als Lepht
Anonym proppen zich al jaren
vol met chips. Al een jaar of tien
zit internet in pacemakers. In
de hitserie Homeland hackten
terroristen de pacemaker van een
Amerikaanse vicepresident. Een
realistisch scenario, geinspireerd
op de uitgelekte waarschuwing
van de Amerikaanse inlichtingen-
dienst NSA en het daarna offline
halen van de ‘connected pace-
maker’ van vicepresident Dick
Cheney. Pacemakers beschikken
over een draadloos communi-
catiekanaal, zodat zij van een
afstand opgeladen kunnen wor-
den. Zo hoefje dus geen open-
hartoperatie te ondergaan als het
batterijtje op is. Hierin openbaart
zich het kerndilemma van cyber-
security: beschikbaarheid versus
vertrouwelijkheid en integriteit.
Een internetconnectie maakt veel
mogelijk, maar is fundamenteel
kwetsbaar voor sabotage en af-
luisteren door hacking.

Dat de Zweedse spoorwegen
een onderhuidse OV-chipkaart
aanbieden, luidt een nieuwe
fase in van de symbiose tussen
mens en computer. Want voor
een connected pacemaker of
gehoorapparaat tussen oor-
schelp en hersenen bestaat een
medische noodzaak. Maar een

OV-chipkaartin je lichaam is niet
meer dan een gimmick. Over een
poosje kan iedereen ervoor kie-
zen om zijn of haar lichaam con-
tinu met het internet verbonden
te laten zijn. Biohacking wordt
mainstream.

De technologie achter dat
OV-chipkaartje is niet zo span-
nend. Je laat een chipje ter groot-
te van een graankorrel in je lijf
schieten en, net als in Nederland,
kan je de chip op het station of
online opladen. De ambities van
Elon Musk, die ons universum via
bemande ruimtevaart naar Mars
bewoonbaar wil maken, zijn uit-
dagender. In Neuralink investeer-
de hij een vermogen en verzamel-
de hij’s wereld beste biohackers
en hersenwetenschappers. Musk
wil niet alleen betaalbare hersen-
chips fabriceren voor medische
toepassingen, maar vooral met

Een hersenhack is
echt onacceptabel,
maar lijkt toch
onvermijdelijk
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de opgedane kennis de mense-
lijke soort ontwikkelen. Zodat

wij onze gedachten delen via een
alomvattend neuraal netwerk.
Stem, toetsenbord en smartphone
zijn niet meer nodig. Daarnaast
hoopt Musk ons neurale netwerk
te verbinden met het wereldwijde
web, zodat wij in onze hersenen
kunnen googelen, youtuben en
samenwerken. Musk bouwt voort
op nieuwe wetenschappelijke
concepten, zoals het injecteren
van zogenaamde hersenstof en
chipjes om onze hersenactiviteit
te vertalen naar computertaal.

De medisch-ethische implica-
ties en de privacygevolgen zijn gi-
gantisch. Staan wij dit toe? Onder
welke voorwaarden mag de politie
meekijken met wat wij nu denken
of zien, of tien dagen geleden?
Gaan werkgevers ons verplichten
cyborg te worden, zodat we langer
kunnen doorwerken? Kunnen
alleen de rijken dit betalen?

Diepe sociale ongelijkheid en
religieuze- en privacybezwaren
blijken onze technologische op-
mars nauwelijks te stuiten, alleen
te beinvloeden. Maar een hersen-
hack s echt onacceptabel. En toch
lijkt zo’n hack onvermijdelijk. Met

het ‘internet of things’ neemt de
complexiteit van cybersecurity
toe. Hoe houden wij onze hoofd-
hardware en -software straks up-
to-date, als het nu al niet lukt met
onze auto’s en ziekenhuizen? Sa-
boteert een ransomwareaanval zo-
als WannaCry of NotPetya straks
behalve medische apparatuur ook
de hersenen van duizenden men-
sen? Gaan inlichtingendiensten
ons neurale netwerk afluisteren?

Ons is altijd voorgehouden dat
het beveiligingsprobleem in ICT
zich op den duur zou oplossen,
maar met de jaren wordt het cy-
berdilemma tussen beschikbaar-
heid, vertrouwelijkheid en integri-
teit van data steeds heviger. Hoe
visionair en vooruitstrevend Elon
Musk ook s, als onze gedachten
niet 100% veilig zijn, dan zijn wij
nietvrij. De Neuralink zal dan niet
gelegd worden.
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