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Y
ahoo verkeert in
zwaar juridisch
weer.Het inter-
netbedrijf heeft
meer dan vijftig
rechtszakenaande

broekhangen. Financiële- enpri-
vacytoezichthouders indeVSen
inEuropa lancerendiepgaande
onderzoekennaarYahoo’s cyber-
securitypraktijken. Enmiddenin
de juridischepuinhoopenover-
namegesprekkenmet telecomgi-
gantVerizon stuurdeYahoobe-
ginmaartGeneralCounselRon
Bell ooknogeensde laanuit.

De chaosheeft alles temaken
metdrie gigantischedatalekken
bij het bedrijf in 2012, 2013 en
2014,waarbij hackers respec-
tievelijk 200miljoen, 1miljard
en500miljoenaccountsbuit-
maakten. Pas toen telecomgi-
gantVerizonhet zwalkende
internetbedrijfmedio 2016wilde
overnemen, onthuldeYahoo
eerstmondjesmaat in september
endaarnapas indecemberde
astronomischeomvang vande
datalekken.De respons vanYa-
hoo is een schoolvoorbeeld van
hoe eenbedrijf alles verkeerdkan
doen vóór en vooral ná eengroot
datalek.Daarnaast biedende in-
cidenten inzicht indefinanciële,
juridische enbestuurlijke schade
als het echtmisgaat.

Dedatalekken zijn inde eerste
plaats ernstig, omdatYahooge-
voelige klantinformatie jarenlang
ondermaats beveiligde en talloze
publiekewaarschuwingen van
experts indewind sloeg.Demil-
jard gestolenpasswordswaren
in2013bijvoorbeeldbeschermd
methet al in 1991uitgebrachte
enallangonbetrouwbaarbevon-
denMD5-algoritme. Een22 jaar
oude technologie gebruikenom
eenmiljardpasswords tebeveili-
gen ishetzelfde als eenZeppelin
laten landen tijdens spitsuur op
Schiphol: levensgevaarlijk.De
lekken zijnnog veel ernstiger,
omdatYahoo ze geheimheeft
gehouden, ondanks talloze
wettelijkemeldingsplichten.
Het beursgenoteerdebedrijf
jaagt daarmeeaandeelhouders,
toezichthouders, potentiële
koperVerizoneneenmiljard
gebruikers tegen zich inhet
harnas. Bovendienheeft Yahoo
alle gebruikers doelbewust bloot-
gesteld aan cybercrime, vooral
als zenietsvermoedenddat ene
passwordook voor andere online
dienstengebruikten. Iedereen
wil nubloed zien enYahoomoet

Schoolvoorbeeld Yahoo toont impact
van falend cybersecuritybeleid
Datalekken des te ernstiger omdat Yahoo ze geheimhield ondanksmeldingsplichten

Financiële en be-
stuurlijke kosten na
historisch datalek
pijnlijk zichtbaar

opdefinanciële, juridische en
bestuurlijkeblaren zitten.

Dehackbiedt eenuniek in-
zicht indekosten van falende cy-
bersecurity governance. Verizon
enYahoohaddeneenkoopprijs
van$4,8mrdafgesproken.Na
alle berichtgevingheeft Verizon
eenkorting van$350mlnbedon-
genopdeaankoopprijs.Naast
deze korting sprakenVerizon en
Yahooaf dat de tweebedrijvende
kosten vandegehele juridische
nasleep zullendelen. Inhet be-
drag zijn kostengecalculeerd als
reputatieschade, juridischepro-
cedures enmogelijkeboetes van
toezichthouders.

De juridischekosten zullen
vast veel verder oplopendan
dekorting van$350miljoen.
Yahoo schrijft inhet openbare
jaarverslag van1maart 2017dat

consumentengroepenal 43 juri-
discheprocedures zijnbegonnen
vanwegedehack.Gedupeerde
aandeelhouders zijn ook een
procedure gestart tegenYahoo,
en vier afzonderlijke zaken tegen
individuele bestuurders. Yahoo
verspijkerde tussen september
endecember 2016 al $16mlnaan
advocaatkosten.Dit doet denken
aande jarenlange juridische
nasleep vanhetTJMaxx incident
uit 2007, toenbekendwerddat
deAmerikaanse retailer twee jaar
had verzwegendat een cybercri-
mineel de creditcardgegevens
van45miljoenklantenhadbuit-
gemaakt.Denasleep zouTJMaxx
€800mlnhebbengekost.

InEuropahebbennationale
privacywaakhonden intensieve
pan-Europese samenwerking
aangekondigdomdenieuweEU
dataverordening internationaal
tehandhaven. Eerste ontvanger
vaneenonderzoeksbrief is Ya-
hoo, datmogelijk de eersteEu-
ropeseboete krijgt opgelegd van
4%vandewereldwijde jaaromzet.
Op ruim$5mrd is datmeerdan
$200mln, in slechts éénhandha-
vingsonderzoek.

De top vanYahoomoethet ook
persoonlijk ontgelden.CeoMa-
rissaMayer ontsloegbeginmaart
haar topjurist RonBell zonder
ontslagvergoeding enmoet zelf
haar bonussenover 2016 en2017
van$14mln inleveren. Als de
kwestie blijft voortslepen, zal
het daar voorMayer vast niet bij
blijven.

Cybersecurity staat al eenpoos
opdebeleidsagenda,maarpas
als het goedmisgaat, komende
pijnlijkefinanciële enbestuurlij-
ke impact van falendcybersecuri-
tybeleid aanhet licht.Het datalek
bij Yahoo zalmisschienniet de
geschiedenisboeken ingaanals
het grootste ooit, daarvoor is het
internet nog te jong.MaarhetYa-
hoo-fiasco zullenwijwel blijven
docerenals hét schoolvoorbeeld
van falendcybersecuritybeleid.
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