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Case study proefschrift 2012: Cloud computing & VS surveillance wetgeving
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Minister Schippers reageert…
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Oorsprong: angst Franse politici voor outsourcing door escort services in 1977
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Andere bron: Andre Lucas, Le droit de l’informatique 
(1987), Rapport de la Commission Tricot, p. 38. Met dank aan: 

Prof. Joel Reidenberg !



Grondleggers Richtlijn 95/46/EG: activistische toezichthouders!
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Bron: A. Newman, Protectors of Privacy, 
Cornell University Press 2008, p. 97



EU Commissie: lange track record belabberde evaluaties Safe Harbor
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Prof. Joel Reidenberg schrijft in een e-mail op 16 november 2016: 

Another interesting SH footnote. I did an early study for the Commission in 
2001 on the implementation of the SH. The document was under the usual 
Commission gag order and because of the unfavourable findings the 
Commission refused to release the study. Instead, the Commission staff 
issued a White Paper that downplayed many of the findings and took the 
unusual step of referencing the report of an “independent consultant” 
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/sec-2002-
196/sec-2002-196_en.pdf (see pp. 7-8). [..] Subsequently, in response to 
a freedom of information request, the Commission declined to release the 
2001 report on the grounds that it would affect foreign policy, though every 
trade group in DC and Brussels had copies. You’ll note the references in 
our 2004 study to the 2001 paper—this was our backhanded way of getting 
my 2001 methodology and some of the actual findings out in public.

https://urldefense.proofpoint.com/v2/url?u=http-3A__ec.europa.eu_justice_policies_privacy_docs_adequacy_sec-2D2002-2D196_sec-2D2002-2D196-5Fen.pdf&d=DgMFAg&c=aqMfXOEvEJQh2iQMCb7Wy8l0sPnURkcqADc2guUW8IM&r=fZLcs938v-eKUHn6q4skiE3ij32QXWQTmPdIUQgOLTI&m=3zNIyyP-HLH0G4LTWbjf0aMhkeaILMktwfN-kLG4NJY&s=-kEayeDKByvFDDQ7yqPEuZox-eB6eAoIvcPO1bEl1io&e=


EU Charter… Verdrag van Nice Dec. 2000: een schitterend ongeluk?
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8 april 2014: Digital Rights Ireland a.o. – vernietigt EU Dataretentierichtlijn
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Cruciale ontwikkeling voor privacyjurisprudentie EU Hof 

• 'Essence' 
- EU Hof ontwikkelt eigen visie op essentie van EU grondrechten

• Bouwt verder in Schrems v. Data Protection Commissioner

• Positieve verplichtingen
- Expliciete opdracht aan EU wetgever om grondrechten te 

beschermen
• “No sufficient safeguards to ensure full confidentiality and

integrity” (§66) 

• Data lokaal opslaan in EU
- Door opslag buiten EU volgens EU Hof (later ook in Schrems):

• Geen waarborg tegen willekeurige toegang
• Geen garantie op onafhankelijk toezicht 

- Zeer controversieel
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6 oktober 2015: Schrems v. Data Protection Commissioner

18 november 2016

13



De zin… EU Hof komt op voor EU grondrechten

• Essence geschonden door Foreign Intelligence Surveillance Act 
- Bulk surveillance 

• Verzamelen gegevens zonder welomschreven doel
• Zonder objectief criterium begrenzing toegang gegevens door 

Amerikaans autoriteiten 
• Gebruik is niet strikt beperkt tot specifieke doelen
• Geen beroepsmogelijkheid Europese burgers in VS  

• EU Commissie gefaald in beschermen Europese burgers
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De onzin… Datalocalisatie als bescherming tegen VS inlichtingendiensten 
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… en de realiteit: massaal gebruik EU bedrijfsleven van VS clouds

~2.75 miljoen (!) Europese bedrijven in Amerikaanse clouds
- ~ 26 miljoen ondernemingen in EU.
- ca. 1 van de 5 gebruikte cloud computing in 2014. 
- ~ 5 miljoen Europese bedrijven gebruikte cloud computing. 
- 55% van de cloud markt in handen Amerikaanse bedrijven. 
- Zelfs onder assumptie dat alle andere bedrijven alleen maar data 

in EU verwerken, dan nog: 
• ~2,75 miljoen Europese bedrijven die compliance moeten 

organiseren voor data doorgifte naar de VS
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De cloud draait door: de stand-alone computer verdwijnt
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De cloud draait verder door: Quantum Computing in zicht
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De binaire computer: één oplossing per poging… 
De Quantum computer: alle pogingen ineens!  

De digitale bit: één toestand 
De quantum bit: alle toestanden ineens 



Moore's Law on Steroids: linair (2 x n) versus exponentieel (2  )

Verdubbeling computerkracht Titan evenveel bits

+

=

2 X N 
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Verdubbeling Titan met maar één qubit

+

=

2 tot de macht n 

n



Prof. Kouwenhoven: over 20 jaar 4 quantumcomputers voor iedereen. In de cloud.
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Zie: http://qutech.nl/

Onvoorstelbare impact op privacy en beveiliging

http://qutech.nl/
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Privacy Shield van kracht 

EU-US Privacy Shield van kracht sinds 1 augustus 2016
• Voor organisaties onder toezicht Federal Trade Commission of 

Department of Transportation

• 200+ deelnemers: Microsoft, Salesforce, Oracle, Google, Facebook

- Zie https://www.privacyshield.gov/list

• Een ombudsman voor klachten van Europeanen in de VS 

• Maar… 

- Adherence to these Principles may be limited: […] to the extent 
necessary to meet national security, public interest, or law 
enforcement requirements

22
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Wat houdt een Privacy Shield certification in? 

Compliance met verplichtingen Privacy Shield, zoals:
• Jaarlijkse zelf certificering en verificatie
• Publicatie privacy policy
• Beveiliging en doelbinding 
• Individu heeft toegang en controle over data
• Interne klachtenafhandeling 
• Opt-out individu van verdere verwerking 

Accountability verdere doorgifte:
• Contracten ter waarborging:

i. Zelfde beschermingsniveau als onder Privacy Shield en 
ii. Verwerking beperkte en specifieke doeleinden

• Aanvullende verplichtingen bij doorgifte aan bewerker 

Bijkomende verplichtingen verwerking bijzondere persoonsgegevens, 
HR data, etc.
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Sancties

24

• Naming & shaming

• Verwijderen data

• Schorsing en opheffing keurmerk

• Compensatie individu voor verloren data 

• Boetes: 

- FTC: max. USD 40,000 per geval of dag dat inbreuk voortduurt

- DoT: max. USD 32,140 per geval
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Einde aan de onzekerheid? 
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Reactie Artikel 29 Werkgroep – 1 juli 2016
• Zorgen: 

- Geen specifieke regels over automated decision making
- Geen algemeen recht weigering verwerking persoonsgegevens
- Onduidelijk over de rol van bewerkers
- Gebrekkige onafhankelijkheid en bevoegdheden Ombudsman
- Geen garanties rondom bulk surveillance

• Kom ik zo op terug

• Zal "spoedig" guidance bieden aan verplichtingen verantwoordelijke

• Aankondiging: eerste jaarlijkse evaluatie is essentieel (zomer 2017)



Internationale doorgifte in "Sweet Spot" voor handhaving
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Veel 
consumenten

Continue 
tracking

Art. 29 WG 
actie

"Sweet Spot voor Toezichthouders"



November 2016: Duitse toezichthouders onderzoeken 500 'random' bedrijven
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Eerste evaluatie Privacy Shield door WP29 in zomer 2017 meets… The Donald.
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Privacybeleid Trump onbekend – voortekenen niet best
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Bovendien: Digital Rights Ireland strikes again
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En Standard Contractual Clauses dan? Schrems strikes again
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Hoorzittingen in Ierse High Court: 7 februari 2017 



EU Commissie voelt de bui hangen: "SCCs herzien"
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VS constitutie en wetgeving bieden geen bescherming aan Europeanen

"The United States does conduct espionage," and the Fourth Amendment 
to the Constitution protecting the privacy of American citizens "is not an 
international treaty," former CIA and National Security Agency Director 
Michael Hayden said.
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Jurisprudentie: Supreme Court: United States v. Verdugo-
Urquidez, 494 U.S. 284, 297 (1990)



Zonder constitutionele eis, gaat Trump de VS wetgeving (FISA) aanpassen? 
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Gaat de EU Commissie de FISA aanpassen? 
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Prof. Joel Reidenberg schrijft in een e-mail op 16 november 2016: 

Another interesting SH footnote. I did an early study for the Commission in 
2001 on the implementation of the SH. The document was under the usual 
Commission gag order and because of the unfavourable findings the 
Commission refused to release the study. Instead, the Commission staff 
issued a White Paper that downplayed many of the findings and took the 
unusual step of referencing the report of an “independent consultant” 
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/sec-2002-
196/sec-2002-196_en.pdf (see pp. 7-8). [..] Subsequently, in response to 
a freedom of information request, the Commission declined to release the 
2001 report on the grounds that it would affect foreign policy, though every 
trade group in DC and Brussels had copies. You’ll note the references in 
our 2004 study to the 2001 paper—this was our backhanded way of getting 
my 2001 methodology and some of the actual findings out in public.

https://urldefense.proofpoint.com/v2/url?u=http-3A__ec.europa.eu_justice_policies_privacy_docs_adequacy_sec-2D2002-2D196_sec-2D2002-2D196-5Fen.pdf&d=DgMFAg&c=aqMfXOEvEJQh2iQMCb7Wy8l0sPnURkcqADc2guUW8IM&r=fZLcs938v-eKUHn6q4skiE3ij32QXWQTmPdIUQgOLTI&m=3zNIyyP-HLH0G4LTWbjf0aMhkeaILMktwfN-kLG4NJY&s=-kEayeDKByvFDDQ7yqPEuZox-eB6eAoIvcPO1bEl1io&e=


Gaat de Art. 29 Werkgroep Amerikaanse wetgeving (FISA) aanpassen? 
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Reactie artikel 29 Werkgroep – 1 juli 2016
• Zorgen: 

- Geen specifieke regels over automated decision making
- Geen algemeen recht weigering verwerking persoonsgegevens
- Onduidelijk over de rol van bewerkers
- Gebrekkige onafhankelijkheid en bevoegdheden Ombudsman
- Geen garanties rondom bulk surveillance

• Kom ik zo op terug

• Zal "spoedig" guidance bieden aan verplichtingen verantwoordelijke

• Aankondiging: eerste jaarlijkse evaluatie is essentieel (zomer 2017)



Waar andere oplossingen uitblijven, is het EU Hof in "Dragon Slaying Mode"
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… Of: het EU Hof is ook aardig politiek aan het bedrijven …
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Opkomst in NL van procederende consument in het kielzog van Schrems
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We hebben grote ambities [..], 
we hopen volgend jaar onze 
eerste rechtszaak te doen.
- Bits of Freedom



Brede agenda: niet alleen overheidssurveillance, ook bedrijfsleven & 'big data'
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Bredere trend in samenleving
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Franse politici blijven affaires hebben …
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Andere bron: Andre Lucas, Le droit de l’informatique 
(1987), Rapport de la Commission Tricot, p. 38. Met dank aan: 

Prof. Joel Reidenberg !



Spionnen blijven spioneren …
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Toezichthouders blijven activistisch …
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Bron: A. Newman, Protectors of Privacy, 
Cornell University Press 2008, p. 97



De Commissie blijft de Commissie … 
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EU rechters blijven nog wel even genieten van nieuwe heldenrol …
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Consumentenorganisaties gaan meer procederen … 
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We hebben grote ambities [..], 
we hopen volgend jaar onze 
eerste rechtszaak te doen.
- Bits of Freedom



Dus… Gelukkig blijft er nog wel even werk voor privacyjuristen!
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Vragen? 


	Privacy Shield 	
	Case study proefschrift 2012: Cloud computing & VS surveillance wetgeving
	Minister Schippers reageert…
	Slide Number 4
	Op het menu
	Oorsprong: angst Franse politici voor outsourcing door escort services in 1977
	Grondleggers Richtlijn 95/46/EG: activistische toezichthouders!
	EU Commissie: lange track record belabberde evaluaties Safe Harbor
	EU Charter… Verdrag van Nice Dec. 2000: een schitterend ongeluk?
	8 april 2014: Digital Rights Ireland a.o. – vernietigt EU Dataretentierichtlijn
	Cruciale ontwikkeling voor privacyjurisprudentie EU Hof 
	Op het menu
	6 oktober 2015: Schrems v. Data Protection Commissioner
	De zin… EU Hof komt op voor EU grondrechten
	De onzin… Datalocalisatie als bescherming tegen VS inlichtingendiensten 
	… en de realiteit: massaal gebruik EU bedrijfsleven van VS clouds 
	De cloud draait door: de stand-alone computer verdwijnt
	De cloud draait verder door: Quantum Computing in zicht
	Moore's Law on Steroids: linair (2 x n) versus exponentieel (2  )
	Prof. Kouwenhoven: over 20 jaar 4 quantumcomputers voor iedereen. In de cloud.
	Op het menu
	 Privacy Shield van kracht 
	Wat houdt een Privacy Shield certification in? 
	Sancties
	Einde aan de onzekerheid? 
	Internationale doorgifte in "Sweet Spot" voor handhaving
	November 2016: Duitse toezichthouders onderzoeken 500 'random' bedrijven
	Eerste evaluatie Privacy Shield door WP29 in zomer 2017 meets… The Donald.
	Privacybeleid Trump onbekend – voortekenen niet best
	Bovendien: Digital Rights Ireland strikes again 
	En Standard Contractual Clauses dan? Schrems strikes again 
	EU Commissie voelt de bui hangen: "SCCs herzien"
	Op het menu
	VS constitutie en wetgeving bieden geen bescherming aan Europeanen
	Zonder constitutionele eis, gaat Trump de VS wetgeving (FISA) aanpassen? 
	Gaat de EU Commissie de FISA aanpassen? 
	Gaat de Art. 29 Werkgroep Amerikaanse wetgeving (FISA) aanpassen? 
	Waar andere oplossingen uitblijven, is het EU Hof in "Dragon Slaying Mode"
	Op het menu
	Opkomst in NL van procederende consument in het kielzog van Schrems
	Brede agenda: niet alleen overheidssurveillance, ook bedrijfsleven & 'big data'
	Bredere trend in samenleving
	Op het menu
	Franse politici blijven affaires hebben …
	Spionnen blijven spioneren …
	Toezichthouders blijven activistisch …
	De Commissie blijft de Commissie … 
	EU rechters blijven nog wel even genieten van nieuwe heldenrol …
	Consumentenorganisaties gaan meer procederen … 
	Dus… Gelukkig blijft er nog wel even werk voor privacyjuristen!

