
N
a jaren van speculatie
zullenwij over tien jaar
terugkijkenop2016 als het
jaar dat dekwantumcom-
puter zich van concept tot
realiseerbareuitvinding

ontwikkelde.Ofhet nu tien, twintig of
misschienmaardrie jaar duurt voordat
deze computerexplosie een feit is, de
mensheidheeft de consequentiesnau-
welijks doordacht.Het is goeddenkbaar
dat dekwantumcomputer huidigehard-
nekkige geopolitieke en juridische span-
ningenover gehackte verkiezingenen
Snowden-onthullingennietwegneemt,
maar juist versterkt. Alswij niet nual de
economische en sociale gevolgen iden-
tificeren enbespreken, zal de verleiding
groot zijndekwantumcomputer eerst en
vooral te ontwikkelen voordestructieve
militaire doeleinden, inplaats van con-
structieve civiele toepassingen.

Kwantumcomputers veranderenhet
fundament vanonzehuidige informatie-
samenleving. Iederehuidige computer
—uwpc, ijskast, nieuweauto endeZwit-
sersedeeltjesversnellerCern—rekent
metbits, cijfers uitgedrukt innullen
of enen.Kwantumcomputers bestaan
uit qubits: deeltjes dieniet alleenmaar
éénwaardeopéénmoment kunnen
aannemen,maar álle denkbarewaarden
tegelijkertijd—hetnatuurkundigeprin-
cipe van superpositie.Dit abracadabra
begreep ikpasna een verheldering van

deDelftse professor LeoKouwenhoven.
Eennormale computer diedeuitgang

vaneendoolhof zoekt, probeert één voor
ééndemogelijkeuitwegen totdat de
oplossing zich aandient. Eenkwantum-
computer kandaarentegenalle oplossin-
gen tegelijkertijdproberen enberekent
dusmeteendeuitweg. Extreem inge-
wikkeldewiskundigeproblemen, zoals
weersvoorspellingenofhet kraken van
versleuteling, zijnnu voordekrachtigste
computers onoplosbaar,maar straks
voordekwantumcomputer kinderspel.
Kwantumingenieurs likkebaardenbij
de gedachte,maar computerbeveiligers
en inlichtingendiensten spreken vande
naderende ‘cryptocalyps’. De encryptie
die onzeprivacy, financiële systemenen
staatsgeheimenbeveiligt is niet opge-
wassen tegende toekomst.

Bovendien verwachtenKouwenhoven
encollegaedatwij inde toekomstmaar
eenpaar kwantumcomputersnodigheb-
benomalle computertakenwereldwijd
te verrichten.Omdekracht vande sterk-

stenormale computer terwereld (Titan)
te verdubbelen,moet jenunóg eenTitan
bouwen—eencomputer die $100mln
kost en evengroot is als een voetbalveld.
Aaneenkwantumcomputerhoef je in
theoriemaar één chipmet eenqubit toe
te voegenomeenexponentiële stijging
in computerkracht te realiseren.

Tegelijkertijd functionerenkwantum-
computers alleen in sterk gecontroleer-
de omgevingenwaarde temperatuurhet
absolutenulpuntbereikt (-273,15 graden
Celsius). Inde toekomst zouden vier of
misschien veertig centrale en volledig
afgeschermdekwantumcomputers de
gehele informatiesamenlevingkunnen
beheersen. Enhebben ‘slimme’ appara-
ten—enop termijn allicht de ‘slimme’
mensen—alleennog een internetver-
binding eneenkeyboard2.0nodig om
te interacterenmetdeomgeving. Een
werkendekwantumcomputer zal trans-
parantie van zijnwerking enonzepriva-
cy, beveiliging en informatieautonomie
enormonderdruk zetten.

Nual lukt het deEUendeVSniet om
Trans-Atlantischdatatransport behoor-
lijk te reguleren enwantrouwengeo-
politieke grootmachtenelkaars IT-pro-
ducten.De verleiding vaneconomische
enpolitieke spionage is te groot. Als
informatiemacht is, dan is dekrachtige
engecentraliseerdekwantumcomputer
dedroomvan iederemachthebber.Geen
wonderdatMicrosoft onlangs een reus-

achtige joint venture aankondigdemet
het onderzoekslabQutech vandegelau-
werdekwantumpionierKouwenhoven
inDelft endat deVS, EUenChinaook
hevig investeren inde technologie.

Buiten inlichtingendiensten en in-
genieurs staandebrederewetenschap,
politiek enhet bedrijfslevennauwelijks
stil bij demogelijkheden vandekwant-
umcomputer.Natuurlijk zijn er techni-
scheuitdagingenen zal het vast niet zo’n
vaart lopen.Nudekwantumcomputer
in zicht is, blijkenmaar eenhandjevol
mensen slimencreatief genoegomzich
überhaupt te kunnen voorstellenhoe
je software voordekwantumcomputer
kunt schrijven.Dekwantumcomputer
zal ook sterkere toepassingen voorpri-
vacy en cybersecurity bieden.Maarde
dilemma’s zitten vooral inhoedemens
enonze sterkuiteenlopende rechtscul-
turendekwantumcomputer reguleren.
In 2016 stimuleerdengrootmachten en
ingenieurs depotentie vankwantum-
computersmaar zijnbrandende ethi-
schekwestiesniet eens geformuleerd.
Voordat demens eennieuwe IT-atoom-
bomontwikkelt, is het in 2017 tijd voor
een stevigmaatschappelijk debat over de
introductie vandekwantumcomputer.

AxelArnbak is advocaat bij DeBrauw
BlackstoneWestbroekenonderzoeker
aanhet Instituut voor Informatierecht
(UvA). Reacties:@axelarnbak

Kanmensheid
de kwantum-
computer aan?

K R ACH T PROEF

Axel Arnbak

Als informatiemacht is,
dan is de kwantum-
computer de droom van
iederemachthebber
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