
M
et deonuitputtelij-
kemediastormaan
cyberschandalen is 2016
het jaar vandenieuwe
cybersecuritywetgeving
wereldwijd.China

publiceerdeonlangs eendraconische
cybersecuritywet,waarmultinationals
zich grote zorgenommaken. Vooruit-
lopendopde eerste integraleEuropese
cybersecuritywet,medio 2018 van
kracht, probeertNederlandnog voorde
verkiezingeneennationale versie aan
tenemenen zijndehandhavingsboetes
voordatalekkenalvast sterk verhoogd.

IndeVerenigde Staten introduceerde
presidentBarackObamaeen federale
cybersecuritywet, al isDonaldTrump
nuaan zet.Ondanks verschillende
juridische systemen, spreekt cyber-
securitywetgeving gekgenoeg één
globale taal.Machtsblokken schrijven
slechts opdetails in verschillende accen-
ten.Deze ‘glocalisatie’ van cybersecu-
ritymaakt de toekomst vaneenurgent
rechtsgebied verrassendhelder.

Cybersecurity lijkt eenpolitiekehype,
maar staat al decennia opbeleidsagen-
da’s.Overal—ook in landenalsBrazilië,
Singapore enRusland—zie je dezelfde
dynamiek: inde jarennegentig begonde
regionale sectorregulering, vaak van te-
lecombedrijven.Na eenernstig incident
roept depolitiek omdeeerste,meestal
vage, nationalewetgeving voor kritieke

IT-infrastructuur zoals energie, banken
en ziekenhuizen. Fasedrie volgt na een
reeks ernstige incidenten; veel striktere
‘federale’wetgeving, voor allemarktpar-
tijen, gehandhaafdmethogeboetes.De
wettelijkemaatregelen zijnmondiaal
ookdezelfde.Demeldplicht datalek-
ken, deplicht voorbedrijven een intern
beveiligingsbeleid te voeren en steeds
verdergaandeoverheidsdwangominfor-
matie inzichtelijk temaken voorpolitie
en inlichtingendiensten.Dezemondiale
conceptenwordennu vrij homogeen,
somsmet lokale inkleuring, ingevoerd.

InEuropa gold jarenlang een lap-
pendeken van regionalewetjes. In 2008
staptedeEUopde cybertreinmet een
Europesemeldplicht vandatalekken
voor telecombedrijven.Omdatdeze
meldplicht in ieder landanderswerd
geïmplementeerd, endatameestal niet
bij telecombedrijven zelf lekken,maar
bij anderemarktpartijen, bewoogdeEU
in2016naar fasedriemetdirectewet-
geving voor datalekkenenhogeboetes.

Cybersecurity is nieuwer enbreder dan
privacy, denkaande continuïteit van
de stroomvoorziening ende verknoopt-
heiddaarvanmethet internet.Met een
nieuwe, vage en integraleEU-richtlijnuit
2016 voor kritieke IT-infrastructuur, die
lidstatenhopeloos vaag enuiteenlopend
zullen implementeren innationalewet-
geving, bevindt deEUzich in fase twee.
Na eengroot pan-Europees incident zal
deEU fasedrie introduceren: directe
wetgevingmethogeboetes.Onderwijl
dwingenalleEuropese statennieuwe
internetbevoegdhedenaf, zoals de
sleepnetwet voordeAIVDendehackwet
voordepolitie, die inChinaniet zouden
misstaan.

Chinabeweegt zichnuooknaarde
tweede reguleringsgolf.Denieuwewet
bevat vooral herkenbare elementen: da-
talekken, beveiligingsbeleid enmeer toe-
zicht. In aanvullingdaarop lijkt dewet
naarRussischmodelmultinationals te
verplichtenChinesedata inChinaop te
slaan en ‘betrouwbare’ technologie af te
nemen, goedgekeurddoorde staat.Maar
dedetails zijn onduidelijk enonlangs in
Shanghai leerde ikhet doel daarvan. In
China is geenwetnodig voor overheids-
optreden,maarmetdewet creëertChina
eenpermanente onzekerheid endus
gehoorzaamheid indemarkt.Wantmet
veel bombarie verbodendeVS in2014
producten vanHuawei inAmerikaanse
overheidssystemen.Amerikaanse tech-

bedrijvenkrijgennueenHuawei-koekje
van eigendeeg.

IndeVSnemenstatenal sinds 2002
datalekwetgeving aan, deels in reactie op
de reusachtigedatalekkenbij detailhan-
del TJMaxxwaarbij 45miljoenklanten
huncreditcarddata verloren. President
Obamakondigde in2015 federale data-
lekwetgeving aan, fase twee,maardoor
sluweRepublikeinse oppositie konOba-
madewetniet doorvoeren. Endaar is
Trump,die ineensde volledige controle
krijgt over hetWitteHuis, hetCongres
énhetHooggerechtshof.

Als Trump tijd en zinheeft nahet gol-
fen inNew Jersey, is fase twee aanstaan-
de. Voorde lokale inkleuringkanTrump
deAmerikaansepraktijk van torenhoge
schadeclaims latenbestaan,wetten en
toezicht naarEuropeesmodel inrichten
ofmachtspolitieknaarChineesmodel
bedrijven. Trumpshoroscoop is on-
voorspelbaar,maarmondiaal zit cyber-
securityregulering stevig inde tweede
reguleringsgolf en voordatalekkenal in
fasedrie.Mediastormofniet, de gloca-
lisering van cybersecurity is een feit en
biedt voormultinationalsmet visie de
kans (enplicht) éénmondiaal beleidmet
lokale accenten te voeren.
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In de EU gold jaren een
lappendeken van regio-
nale wetjes, maar nu is
er een Europesemeld-
plicht voor datalekken
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