
H
et is een tijdje stil geweest
rondomDDoS-aanvallen.
Eenpaar jaar terugwaren
websites vanNederlandse
bedrijven, overheidsinstan-
ties enmaatschappelijke

organisaties geregeld onbereikbaar door
‘DistributedDenial of Service-attacks’:
het overbelasten vaneenwebsite door
tienduizendenaanvragenpermilli-
seconde. Internetbeveiligersweten
DDoS-aanvallen steedsbeter te pararen,
maarde recente—en inNederlandse
media onbesproken—cyberaanval op
dewebsite van cybercrime-journalist
BrianKrebs geeft reden tot alarm.De
krachtigsteDDoS-aanval ooitwaargeno-
mengebruikt namelijkhet internet der
dingenals internetkanon.

Voorhet uitvoeren vaneengeslaagde
DDoS-aanvalmoet je eerst beschikken
over eennetwerk van slecht beveiligde
computers die sameneenwebserver
kunnenoverbelastenmet aanvragen.
Je kunt zelf eenDDoS-netwerkbouwen,
doorhet internet af te scannennaar
lekke computers endaarmalware op te
installeren. Je kunthet ookaanschaffen
opduistere internetfora, bijvoorbeeldbij
cybercrime-syndicaat vDOS.

NadatKrebsdrie verhalenop zijn
website gepubliceerdhadover vDOS,
opendehet syndicaat promptde aan-
val op zijnwebsite.Deze aanvalwas
quabandbreedte veel groter danhet

record tot dan toe. vDOSgebruikt als
cyberwapenhet internet derdingen,
dat inmiddels uitmiljarden slecht be-
veiligdehuis-tuin-en-keukenapparaten
bestaat. Krebs is aangevallendoor circa
120.000webcams, routers enprinters.
Het Franse internetbedrijfOVHclaimde
kort daarnaookdoor vDOSgeraakt te
zijn, door 150.000 apparaten. vDOSkon
de ‘slimme’ apparatenkinderlijk een-
voudighackenomdatde fabrikantende
internetdingenuitrustenmet standaard-
wachtwoordenals ‘admin’ en ‘12345’.

Alleen internetkrachtpatsers als
Google enAkamai kunnen zulke grote
aanvallenomleidenenafslaan. Alleen
staten engrotebedrijvenkunnenhun re-
keningenbetalen.De rest vanonsmoet
hopendat de internetverkeersleiders tijd
en zinhebbenomons tebeschermen.
Akamai ondersteundeKrebsprobono,
maarmoest al snel dehanddoek inde
ring gooien.Dedienstverlening aan
betalendeklantenkwamnamelijk in ge-
vaar.Dewebsite vanKrebs gingmeteen
kopje-onder,maar via vriendjesbijGoog-
le kwamhij snelweer online. Voor jour-
nalisten enorganisaties dieniemandbij
Google kennenen, zeg, in een totalitair
regimeover corruptie of deonderdruk-
king van vrouwenpubliceren, ligt dat an-
ders.Hunafhankelijkheid vanAkamai
enGoogle is geengarantie voorhun vrije
meningsuiting.Het internet der dingen
geeft zo een impuls aanDDoS-aanvallen
als krachtigwapen voor censuur.

De spectaculaire aanval geeft ook
reden tot ernstige zorgenover cyberse-
curity. vDOSkanhet internetkanonook
op internetdingen zelf richten.Dan staat
het leven vaneen ceo in een connected
car, depoliticus aaneen verbonden
hartpompofde volkswijk achter de ge-
netwerktewatersluis ophet spel. Zoals
eerder betoogdopdezeplek, enuitmun-
tendonderzocht enopgeschrevendoor
MauritsMartijn enDimitri Tokmetzis in
hunbestseller Jehebtwél iets te verber-

gen, is een internet der dingen zonder
robuustebeveiligingonverantwoord.

Deoplossingen lijken simpel. ‘Slim-
me’ apparatenmoetenaanhogebevei-
ligingsvereisten voldoenenup-to-date
blijven.Maardedigitalewereld is al over-
spoeldmet onveilige internetapparaten,
die vDOS vandigitaal kruit voorzien.Die
apparatenkunnenmoeilijk vandemarkt
wordengehaald.Wetgeving, toezicht,
zelfreguleringdoorde sector, zelfs een
keurmerk voorhet internet der dingen
isnogniet opdehorizon. Enals de
DDoS-problematiek aanzwelt,moethet
afwentelen ervan eenoverheidstaak zijn.
Paradoxaal genoegkomtonlinecensuur-
bestrijdingdan inoverheidshanden.De
gemarginaliseerdeorganisatie in een
totalitair regime is bovendienniet gehol-
penbij deze aanpak.

Hetmedicijn tegenkrachtige cyber-
wapens is dus theoretisch eenvoudig en
praktisch complex.Niets doen is geen
optie. vDOSheeftmet eenoorverdovend
kanonschot deDDoS-stilte doorbroken.
Makers vanbeleid en internetdingen
moetennubeveiligingprioriteren, voor-
dat de vrijemeningsuiting ende veilig-
heid van internetgebruikersnogmeer
schadeondervinden.
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