
Denationaliseringsgolf ophet
wereldwijdeweb staat al een
poosje inde steigers,maar is
nuecht gaande. Brazilië bouwt

de grootstenationale publieke internet-
infrastructuur terwereld. Ruslanden
China verplichtenmultinationals om
data van staatsburgers binnende lands-
grenzen te verwerken.HetEU-hof ver-
booddatatransport naar deVS vanwege
dedoor Snowdenonthuldemassaspio-
nage. Internetnationalisatie lijkt logisch,
maarmaakt spionage voorbuitenlandse
inlichtingendiensten technisch en juri-
disch eenvoudiger.Het beschermtniet
deprivacy vaneigenburgers,maar voor-
almacht enhandelsbelangen.

Al een jaar of tien schermengeopoli-
tieke grootmachten en rechtersmetde
nationalisering vanhet internet. Snow-
densonthullingenhebbendeze am-
bities inde vijfde versnelling gezet. Zij
vormenookde feitelijke grondslag van
de recente verwerping vandedatadeal
‘SafeHarbor’ tussendeEUendeVSdoor
hetEU-hof.Doordenationaliseringsgolf
vanoverheids- en rechtswege, zo is de
gedachte, blijven lokale data lokaal en
buitendehanden vanbuitenlandse spio-
nagediensten.Niets isminderwaar.

Ophet internet vindendatapakketjes

deweg vandeminsteweerstandnaar
hunbestemming. Andersdan inde ana-
logewereld is ophet internet niet fysieke
afstanddekostenpost,maarbandbreed-
te. E-mails, documenten inde clouden
zelfs het luie appjenaar je partner reizen
dehelewereld over, voordat je aande
andere kant van jebedeen smartphone
hoort trillen.Het in zijn eenvoudgeniale
BorderGatewayProtocol zorgt ervoor
dat datametde snelheid vanhet licht
overhetwereldwijdenetwerkflitsen en
dat dedigitale verkeersleiders op inter-
netknooppuntenwetenwaardedatafile
staat, enwaardeweg vrij is.

Zo reistmeerdan50%vanhetNeder-
landse internetverkeer deoceaanover
naardeVSenweer terug, ontdektemijn
voormalige vakgroep inPrincetonUni-
versity. Zij stuurdemaandenlangdata-
pakketjes over het internet tussen lokale
bestemmingenenconcludeerdedathet
nunog vrijwel onmogelijk is internetver-
keer binnen landsgrenzen tehouden.

Gelukkigmaar,wantdezebriljantenet-
werktechnologie ligt aandebasis vande
explosie vanhet internet.

Talloze overhedenbrengendaarnu
verandering in. Zulke infrastructuur-
politiek ontregelt allereerst debriljante
globale internetverkeersleiding,waar-
doordekwaliteit vanhet internet relatief
afneemt. Eennationaal internetmaakt
het voor landenalsRusland,China en
Brazilië ook eenvoudigerhet internetge-
drag vande eigenbevolking te controle-
ren.Uiteraardkrijgen vertrouwelingen
de smeuïge infrastructuurcontracten
aangeboden.Bovendienbeschermt
internetnationalisatie burgersniet tegen
buitenlandsenetspionnen.

Voorwesterse spionagediensten is
meeluisterenbinnende landsgrenzen
aan striktereprivacyregels gebonden
danover de grens.Naonsonderzoek in
2012, en vooral nadeSnowden-onthul-
lingen in2013,mochtenmijn collega’s
Joris vanHoboken,Nico vanEijk en ik
aanmedia enpolitici over dehelewereld
uitleggendat deAmerikaanseoverheid
geenenkele juridische verplichtingheeft
omdeprivacy vanbuitenlanders te res-
pecteren. In 2015 toondencryptograaf
SharonGoldberg en ik aandat deAme-
rikaanse inlichtingendienstNSAgraag

ziet dat data vanAmerikanendewereld
over vliegen. Inhet buitenlandmagde
NSAonderAmerikaansewetgevingmet
al het internetverkeermeeluisterenon-
der de juridischefictie dat die dataniet
aanAmerikaanseburgers toebehoren.
Onze conclusie leidt tot eenparadox:wie
bescherming tegenAmerikaansedien-
stenwil, versleutelt informatie stevig en
stuurt zenaar deVS. Zodradata in juridi-
sche zin ‘Amerikaans’worden, houden
diediensten zich aan strikterewetten.

Dat staat haaks opde rechtvaardiging
van internetnationalisatie enhet uit-
gangspunt vandeSafeHarbor-uitspraak
vanhetEU-hof.Dieuitspraakbeschermt
natuurlijk ookbredereprivacybelan-
gen vanEuropeanendie indeVSniet
bestaan, zoals het recht op toestem-
ming voordat bedrijven je data verwer-
ken.MaarBrazilië, RuslandenChina
beschermenhunburgersniet tegen
buitenlandse spionage, consolideren
hunnationalemachtspositie en slopen
demondiale verkeersleidingdiehet in-
ternet zo snel liet groeien.
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