VERKIEZINGSFRAUDE

Westen
wankelt ook
in digitale
domein

Axel
Arnbak

erkiezingsfraude is van alle
tijden, maar het manipuleren
van het electorale proces is
naverregaande digitalisering
eenvoudiger dan ooit. Vooral in Amerika.
Momenteel beheerst de hackvan de Rus-
sische inlichtingendienst van de Demo-
cratische partij het nieuws, waaruit zou
blijken dat het partijbestuur kandidaat
Hillary Clinton voortrok boven haar con-
current Bernie Sanders. Toch kan het op
8 november pas echt misgaan. Dan bren-
gen miljoenen Amerikanen hun stem
uitvia verouderde en onveilige stemsys-
temen, ook in cruciale ‘swing states’ als
Pennsylvania, Ohio en Georgia. Weten-
schappers tonen aan dat het verstoren en
zelfs veranderen van digitaal uitgebrach-
te stemmen kinderspel is en dus niet is
voorbehouden aan geavanceerde inlich-
tingendiensten zoals de Russische. Tal-
loze beveiligingsexperts waarschuwen
dat de integriteit van de verkiezingen in
de machtigste democratie op aarde niet
gewaarborgd kan worden.
De Democraten zijn ernstig in de
verlegenheid gebracht door de hack
van de Russische inlichtingendienst,
die eerst inbrak op gevoelige e-mailac-
counts en daarna de gewraakte e-mails
openbaar maakte via klokkenluiderssite
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Wikileaks. Zulke inmenging van buiten-
landse grootmachten in nationale poli-
tieke campagnes is zorgwekkend, maar
netzo oud als de weg naar Rome. Wil-
liam Daugherty, oud-spion en emeritus
hoogleraar beschrijft in zijn boek Execu-
tive Secrets hoe Amerikaanse inlichtin-
gendiensten decennialang verkiezingen
manipuleerden, bijvoorbeeld in Italié
(jaren ‘60), Polen (jaren ‘80) en door de
jaren heen in Latijns-Amerika. Als feno-
meen is de hackvan de Democraten dus
niets nieuws, al laat Poetin met zijn digi-
tale leger wel zien dat hij niet terugdeinst
de VS envooral Hillary Clinton in verle-
genheid te brengen. Ook in het digitale
domein wankelt het Westen.

Die geopolitieke context zou de zorgen
van de Amerikaanse overheid over de ga-
pende cybersecuritygaten in veelgebruik-
te stemcomputers moeten versterken. In
de VSis hetvooral een multidisciplinaire
vakgroep van Princeton University, waar
ikin 2013 deel van uitmaakte, die de vele

Veilig dilgitaal stemmen
is mogelijk, maar de
vereisten voor beveiliging
zijn torenhoog

kwetsbaarheden van het digitale stem-
systeem al ruwweg twintig jaar lang ‘live’
demonstreert. Elke verkiezing gaan zij
op de foto met onbewaakte stemcompu-
ters in stemlokalen. Binnen zeven minu-
ten weten zij veelgebruikte stemcompu-
ters te hacken. Nu Amerikanen zich eerst
moeten registreren om te stemmen, zijn
de databases met geldige stemmers ook
een interessant doelwit. Het uitschake-
len van zo’n database veroorzaakt een
foutmelding van de stem of een overbe-
lasting van de lokale stemcomputer.
Nog ernstiger is een succesvolle hack
van de systemen die de stemmen per
district optellen, die je zelfs de mogelijk-
heid kan geven een uitgebrachte stem
te veranderen. Verkiezingshacks zijn
extrarisicovol omdat ze maar één dag
operationeel hoeven te zijn en gericht
uitgevoerd kunnen worden: stemmers
registreren zich vaak als Democraat of
Republikein en uit demografische en
historische gegevens kun je ook afleiden
wie wat stemt in welk district. Winst of
verlies van de landelijke verkiezing kan
athangen van slechts tienduizenden
stemmen in een paar swing states.
Waarom is juist Amerika zo kwets-
baar? Natuurlijk spelen gebruikelijke
cybersecurityproblemen een rol. En

hebben de (vaak vrijwillige) functiona-
rissen in stemlokalen geen kennis van
computerbeveiliging. Maar vooral de re-
gistratieplicht en de Help America Vote
Actwerken averechts. Deze federale wet
creéerde in 2002 een fonds van $ 4 mrd
voor staten om kostbare stemcompu-
tersystemen te kopen. Alle vijftig staten
grepen hun kans. Pennsylvania kocht
bijvoorbeeld 20.597 stemsystemen voor
een vermogen. Sindsdien zijn die syste-
men nauwelijks vernieuwd en vaak zo
lek als een mandje.

Veilig digitaal stemmen is mogelijk,
maar de beveiligingsvereisten zijn net
zo torenhoog als de belangen van orden-
telijke verkiezingen. Het 400 pagina’s
tellende rapport van de Commissie-Van
Beek uit 2013 beschrijft de noodzakelij-
ke vereisten, die in de praktijk peperduur
en nauwelijks uitvoerbaar zullen zijn.
Nederland stemt dus met potlood. Maar
de VS stemmen massaal elektronisch.
Op 8 november beleeft dit realistische
plotvoor de volgende Bondfilm een we-
reldpremiere.
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