
V erkiezingsfraude is vanalle
tijden,maarhetmanipuleren
vanhet electorale proces is
na verregaandedigitalisering

eenvoudiger danooit. Vooral inAmerika.
Momenteel beheerst dehack vandeRus-
sische inlichtingendienst vandeDemo-
cratischepartij het nieuws,waaruit zou
blijkendat het partijbestuur kandidaat
HillaryClinton voortrokbovenhaar con-
currentBernie Sanders. Tochkanhet op
8novemberpas echtmisgaan.Danbren-
genmiljoenenAmerikanenhunstem
uit via verouderde enonveilige stemsys-
temen, ook in cruciale ‘swing states’ als
Pennsylvania,Ohio enGeorgia.Weten-
schappers tonenaandathet verstorenen
zelfs veranderen vandigitaal uitgebrach-
te stemmenkinderspel is endusniet is
voorbehoudenaangeavanceerde inlich-
tingendiensten zoals deRussische. Tal-
lozebeveiligingsexpertswaarschuwen
dat de integriteit vande verkiezingen in
demachtigste democratie opaardeniet
gewaarborgdkanworden.

DeDemocraten zijn ernstig inde
verlegenheid gebracht doordehack
vandeRussische inlichtingendienst,
die eerst inbrakopgevoelige e-mailac-
counts endaarnadegewraakte e-mails
openbaarmaakte via klokkenluiderssite

Wikileaks. Zulke inmenging vanbuiten-
landse grootmachten innationale poli-
tieke campagnes is zorgwekkend,maar
net zooudals dewegnaarRome.Wil-
liamDaugherty, oud-spion enemeritus
hoogleraar beschrijft in zijnboekExecu-
tiveSecretshoeAmerikaanse inlichtin-
gendienstendecennialang verkiezingen
manipuleerden, bijvoorbeeld in Italië
(jaren ‘60), Polen (jaren ‘80) endoorde
jarenheen inLatijns-Amerika. Als feno-
meen is dehack vandeDemocratendus
niets nieuws, al laat Poetinmet zijndigi-
tale legerwel ziendat hij niet terugdeinst
deVS en vooralHillaryClinton in verle-
genheid tebrengen.Ook inhet digitale
domeinwankelt hetWesten.

Die geopolitieke context zoude zorgen
vandeAmerikaanseoverheidover de ga-
pende cybersecuritygaten in veelgebruik-
te stemcomputersmoeten versterken. In
deVS ishet vooral eenmultidisciplinaire
vakgroep vanPrincetonUniversity,waar
ik in 2013deel vanuitmaakte, die de vele

kwetsbaarheden vanhet digitale stem-
systeemal ruwweg twintig jaar lang ‘live’
demonstreert. Elke verkiezing gaan zij
opde fotomet onbewaakte stemcompu-
ters in stemlokalen. Binnen zevenminu-
tenweten zij veelgebruikte stemcompu-
ters tehacken.NuAmerikanen zich eerst
moeten registrerenomte stemmen, zijn
dedatabasesmet geldige stemmers ook
een interessant doelwit.Het uitschake-
len van zo’ndatabase veroorzaakt een
foutmelding vande stemof eenoverbe-
lasting vande lokale stemcomputer.

Nog ernstiger is een succesvolle hack
vande systemendiede stemmenper
district optellen, die je zelfs demogelijk-
heid kangeveneenuitgebrachte stem
te veranderen. Verkiezingshacks zijn
extra risicovol omdat zemaar ééndag
operationeel hoeven te zijn engericht
uitgevoerdkunnenworden: stemmers
registreren zich vaak alsDemocraat of
Republikein enuit demografische en
historische gegevenskun je ookafleiden
wiewat stemt inwelkdistrict.Winst of
verlies vande landelijke verkiezingkan
afhangen van slechts tienduizenden
stemmen in eenpaar swing states.

Waarom is juist Amerika zokwets-
baar?Natuurlijk spelengebruikelijke
cybersecurityproblemeneen rol. En

hebbende (vaak vrijwillige) functiona-
rissen in stemlokalengeenkennis van
computerbeveiliging.Maar vooral de re-
gistratieplicht endeHelpAmericaVote
Actwerkenaverechts.Deze federalewet
creëerde in2002 een fonds van$4mrd
voor statenomkostbare stemcompu-
tersystemen te kopen. Alle vijftig staten
grepenhunkans. Pennsylvania kocht
bijvoorbeeld 20.597 stemsystemen voor
een vermogen. Sindsdien zijndie syste-
mennauwelijks vernieuwden vaak zo
lek als eenmandje.

Veilig digitaal stemmen ismogelijk,
maardebeveiligingsvereisten zijnnet
zo torenhoogals debelangen vanorden-
telijke verkiezingen.Het 400pagina’s
tellende rapport vandeCommissie-Van
Beekuit 2013beschrijft denoodzakelij-
ke vereisten, die indepraktijkpeperduur
ennauwelijks uitvoerbaar zullen zijn.
Nederland stemtdusmetpotlood.Maar
deVS stemmenmassaal elektronisch.
Op8novemberbeleeft dit realistische
plot voorde volgendeBondfilmeenwe-
reldpremière.
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