
A l jaren lezenwij indekrant dat
cybersecurity eengroeiend
maatschappelijk probleem is.
Maar of de toenemende zorgen

organisaties daadwerkelijk aanzetten tot
actie bleef langde vraag.Het antwoord
wordt steedsduidelijker.Handhavings-
boetes bij ernstigedatalekkenkunnen
onderdenieuweEuropesedatawet-
gevingoplopen tot 4%vandewereld-
wijde jaaromzet. Bovendienkunnen
bestuurders persoonlijk aansprakelijk
gesteldwordenbij ernstige cyberaan-
vallen, en zijnde eerste schadeclaimsal
een feit. Cyberaanvallenkunnenzowel
ondernemingenals individuele bestuur-
ders diep indeportemonnee raken.
Cybersecurity is chefsache.

Gregg Steinhafel stapte inmei 2015
opals ceo vandeAmerikaanse retailer
Target, na een creditcard-hack vlak voor
kerst. Targetmoest deklanten eenper-
soonlijke e-mail sturen en liepmiljoe-
nenmis omdat zij hunkerstinkopen ver-
volgensbij de concurrent deden. Later
bleekdehackniet eenkleine subgroep
maar 70miljoenklanten tehebben
getroffen. Target haddit verzwegen.De
koers kelderde, exit Steinhafel.

Door een zwarehack in2011bij de
kleineBeverwijkse certificatenaanbieder

Diginotar laghetNederlandse internet
eenweekplat, vooral indepublieke
sector.DaaropgingDiginotar vrij snel
failliet. Kort voordehackwasDiginotar
overgenomen.Denieuweeigenaarwist
in 2014met succesbij de rechtbank
Amsterdamde vorigebestuurders aan-
sprakelijk te stellen, omdat zij de zwakke
beveiliginghadden verzwegen voorde
kopers. Viahunpersoonlijkebv’smoes-
ten zijmiljoeneneuro’s terugbetalen.
Amerikaanse toestanden indepolder.

Sinds 1 januari 2016heeft dewet-
gever bestuurdersaansprakelijkheid
explicietmogelijk gemaakt bij ernstige
datalekken.Niet alleen een instructie
tot onrechtmatighandelenkandaartoe
leiden, ookhet laten voortdurenervan
ofnalaten vanpreventievemaatregelen
te treffen.Momenteel behandelt het
parlement eenmeldplicht beveiligings-
incidenten inbrede zin, of er nueen
datalek is of niet. Een cyberaanval die de
energievoorziening, gezondheidszorg

of het financiële verkeer lamlegt, leidt
danmeteen tot vragen van toezicht- en
aandeelhouders. Als blijkt dat eenorga-
nisatiewillens enwetens verouderdeof
verzwakte IT-systemengebruikt, lopen
ondernemingenbestuurder een serieus
risico. Vooral als het bestuurna interne
escalatie pijnlijke feiten verzwijgt of ver-
draait omonderde radar te blijven.

Niet alleendemedia en IT-consul-
tants, zelfs conventionele juridische
vaktijdschriftenpublicerennuover aan-
sprakelijkheidbij cyberaanvallen. Vorige
week verscheeneen sterkoverzichtsarti-
kel vanEricTjongTjinTai.DeTilburgse
hoogleraar privaatrecht is alleenwat
te voorzichtigwaarhij vermoedtdat de
schadena eendatalekmeevalt. Target
enDiginotar tonenhoe een cyberaanval
eengrote enkleineondernemingdiep in
deproblemenbrengt of zelfs denekom-
draait,metmiljoenenschadeals gevolg.

Daarnaast breidt denieuweNeder-
landsedatawetgevingdehandhavings-
boetes uit totmaximaal 10%vande
binnenlandse jaaromzet.Denieuwe
EU-wet, die permei 2018deNederlandse
vervangt,maximeert deboete op4%van
demondiale jaaromzet. Legt een toe-
zichthouder zo’nheftigeboete op, dan
is er echt iets goedmisgegaanen zullen

aandeelhoudersniet terugdeinzenhun
schadeopeenbestuurder te verhalen.
DeEU-wet bevat ook eennieuw regime
voor ‘class action’-procedures.Net als in
definanciële sector kunnenopportunis-
tische stichtingenbeperkte individuele
dataschadegezamenlijk ophalenbij de
rechter. Via internet zijnduizendenklan-
ten vaneengroot bedrijf zo gevonden.
Denaderendebeveiligingsnachtmerrie
vanhet internet der dingendoetnog een
flinkeduit inhet zakje. Zie als bestuur-
der een ‘connected’ cv-ketel, autoof tele-
visie een jaarna aankoopmaarbeveiligd
tehouden tegen cyberaanvallen.

Beveiligingblijftmoeilijk,maar
bestuurders kunnen zichnietmeer ver-
schuilen achter de cybercomplexiteit.
Vooral verdraaien en verzwijgen zal hard
aangepaktworden. Verzekeraarshouden
hunbeurzendangesloten. Als cyberse-
curity vanuitmaatschappelijk oogpunt
noggeenboardroom-issuewas, zal de
trend richtinghogeboetes enbestuur-
dersaansprakelijkna ernstige cyberinci-
dentendaarinhet sluitstuk vormen.
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