
Overal inde fysieke endigitale
wereldwoedt de slag omde
sleutel tot onzeprivé-informa-
tie. Apple endeFBIbevechten

elkaar continuover debeveiliging van
iPhones. BerichtenserviceWhatsApp
versleutelt sindskort alle chats van ruim
éénmiljard gebruikers.

Vorigeweek is de veelbesproken
EuropeseDataprotectieVerordening
goedgekeurd.Gelijktijdig kondigdede
EuropeseCommissie de grootschalige
herziening aan vandeEU-wet over de
versleuteling vanelektronische commu-
nicatie: deE-PrivacyRichtlijn.

Versleuteling is hot omdathetmonu-
mentale economische- en (geo)politieke
vraagstukkenopwerpt.Het gaat omde
vraagwiewelke internetgebruikers kan
trackenenbespioneren inde21ste eeuw.

DehuidigeE-PrivacyRichtlijnuit
2009 reguleert nu vooral aanbieders van
internettoegang.Wie goedoplet, voor
enachter de schermen, ziet grootse
plannen vanEuropesepolitici: versleu-
telingsplichten voor álle aanbieders van
communicatiediensten.Of jenu inter-
nettelefonie, AngryBirds, eendating-
website of verzekeringsappaanbiedt.

HetnieuwsdatWhatsAppnualle
communicatie vanalle gebruikers ver-

sleutelt, verraste vele gebruikers. ‘Oh,
wasdatniet al zo?’ Tot voor kort slinger-
denhonderdenmiljoenengebruikers
volstrekt onveilig hunpasswords, plaat-
jes en ‘private parts’ over de app.

Zodra jij endegenemetwie je com-
municeert de laatsteWhatsApp-update
uitvoeren, is die gevoelige inhouddoor
‘end-to-end’-versleuteling alleen zicht-
baar opde smartphone van zender en
ontvanger.Niet voorWhatsApp,niet voor
je internetprovider, enniet voor afluis-
terendeoverhedenencybercriminelen
wereldwijd.

Versleutelingbeschermt jemetadata
(zoalsmetwie je appt)meestal niet. Toch
krijgt het analogebriefgeheimweerdi-
gitale betekenis.WhatsApp verdient een
grotepluimdathet eenmiljardmensen
beschermt enheneraanherinnert dat
het internet achter glimmende scherm-
pjes vaak alarmerendonveilig is.

De inherente onveiligheid vanhet in-
ternet is geen technischprobleem,maar

eenbewustepolitieke keuze. Iedereen
is vergetendathet allereerste voorstel
vandeEuropeseCommissie voor een
E-PrivacyRichtlijn in 1990 eenkeiharde
verplichtingbevatte omcommunicatie
end-to-end te versleutelen.

Voormijnonlangs verdedigdeproef-
schrift ondervroeg ik eenaantal amb-
tenaren vande toenmaligeEuropese
Commissie over demysterieuze ver-
dwijning vanhet voorstel. Voorwesterse
inlichtingendienstenbleekhet volstrekt
onacceptabel. Vooral voor deFransen
enEngelsen, die graagover de grens
economisch spioneren. Sindsdien is
end-to-end-versleutelingnooitmeer in
Brussel besproken.

Tot vandaag. Zal universele end-to-
end-encryptie het halen inBrussel?
Dat hangt inde eerste plaats af van
politieke framing, net als inhetApple
versusFBI-debat. ZienEuropesepolitici
versleuteling als kwestie van consumen-
tenveiligheidof vannationale veiligheid?
Over dat laatsteheeft Europaniets te
zeggen, over het eerste des temeer.

In feite beschermt versleuteling con-
sument énnationale veiligheid tegen
alle luistervinken. En zijn terroristen
altijd via anderewegenop te sporen,
zoals geldstromen, gerichte opsporing

en vooral doorbetere internationale
samenwerking.

Een tweede factor, en eenbelangrijk
verschilmetde jarennegentig, is dat
aanbieders alsWhatsAppenApple zich
nu sterkmakenomhungebruikers
end-to-end tebeschermen. Zo sterk, dat
zij zichzelf uit de communicatiewaarde-
keten snijden.Dat zal voor andere
bedrijvenniet gaan, zoals app- engame-
ontwikkelaars diehunbusinessmodel-
len voedenmet gebruikersdata.

Kiest depolitiek vooruniversele
encryptie, dankiest zij niet voor econo-
mische spionage engeeft zij bepaalde
businessmodellen voorrang.Robuuste
encryptie betekenthet éénofhet ander:
volledige spionage, tracking énbeveili-
ging gaatniet.

Indat immensekrachtenveldmoet
deEuropeseCommissiehaar versleute-
lingsvoorstel formuleren. Temidden van
fundamentele debattenover terrorisme,
innovatie enEuropese integratie, ver-
wordtBrussel tot demondiale politieke
arena inde slag omencryptiesleutels.
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