
Nogniet zo langgeleden
wasprivacy een ‘dode let-
ter derwet’. Eenabstract
grondrechtwaar alleen
academici en complot-
theoretici omzouden

geven.De recente stortvloed aandatalek-
kenheeft dat voorgoed veranderd. Vraag
maar aanadvocaatGeert-JanKnoopsdie
afgelopen vrijdag zijn concept-pleitno-
ta inhetWilders-proces teruglas inde
krant. Voor ernstigedatalekkenbaseren
Amerikaanse verzekeraarshundata-
lek-polissenopcirca €200aangeschatte
schadekostenperbenadeeldpersoon.
Eenbitterepil als hetmisgaat enmil-
joenendatarecords lekken.Ooit dacht
niemand iets te verbergen tehebben. In
feite heeft iedereen iets te beschermen.

Sindsdewijziging vandeWetbescher-
mingpersoonsgegevensop1 januari
2016moetenNederlandsedataverwer-
kers datalekkenbinnen72uur verplicht
meldenbij deAutoriteit Persoonsge-
gevens.Deboetebevoegdheid vande
toezichthouder is daarbij verhoogdnaar
geldboetesdie kunnenoplopen tot 10%
vandenetto-omzet van eendataver-
werker. Eeneerste tussenbalansuit de
praktijk leert dat beleidsmakers en toe-
zichthouders gek zijn opdatalekken, die
het altijd zo abstracte privacy eindelijk
handenen voetengeven. Inhet voet-
spoor van strengbeleid gaandataverwer-
kers privacy enbeveiligingdaadwerkelijk
prioriteren. Enblijkt dat demeestedata-
lekken te voorkomenzijnmet vrij basale
maatregelen.

Beleidsmakers en toezichthouders
spinnengarenbij datalekken, omdat in-
cidentendebrug slaan tussenallerlei do-
meinendie tot voor kort onoverbrugbaar
leken.Niet alleenmaakt eendatalekde

abstracte dreiging vanprivacy-inbreuken
concreet,maarde valse tweedeling tus-
senprivate privacy enpublieke veiligheid
is eindelijk doorbroken.Datalekken
laten ziendat iedereenbaat heeft bij
privacy énbij veiligheid. Zelfs de altijd
ruziëndeEuropese enAmerikaanse
autoriteiten zijnwat dit betreft ineens
debeste vrienden, terwijl zij doorgaans
inhunopvattingenover privacy enover-
heidsregulering totaal verschillen. Zo
is privacywetgeving indeVSer alleen
voor sommige sectoren,maar in vrijwel
elke staat geldt almeerdan tien jaar een
meldplicht datalekkenmetmiljoenen-
boetes tot gevolg.Door eenTrans-At-
lantische consensusontwikkelendata-
lekken zichnuoveral terwereld tot een
‘sweet spot’ voor privacyhandhavers.Des
te curieuzer is het datKnoops zoopzich-
tig tegenover demedia verklaart dat hij
het datalek rondomhetWilders-proces
niet aandeAutoriteit Persoonsgegevens
heeft gemeld.

Doorde langepraktijk indeVSbe-
staan tallozepubliekedatasets over data-
lekken.Recentheeft IT-beveiliger Trend
Microdedata van stichtingPrivacyClea-
ringHousemet alle Amerikaansedata-
lekken tussen2005en2015netjes op
een rijtje gezet.Watblijkt: ruwweg60% is
tewijten aandoodgewoneoorzakenals
het ontbreken vaneen intern IT-beleid,
een verlorenusb-stick of het lekken van
gegevensdoor ‘insiders’, zoalswerkne-
mersdiedatadoorverkopenopde zwarte

markt. Tegengeavanceerde cybercrime
kunnenorganisaties zichniet eenvoudig
wapenen,maar juist bij zulke alledaagse
oorzaken ligt het laaghangende fruit
voor intern IT-beleid enbij de toezicht-
houder als hetmisgaat.

Geavanceerdebeveiligingstechnolo-
gie is dusmaar eendeel van je verdedi-
gingsstrategie. Sterkernog, technologie
kannog zoduur englimmendzijn, de
gebruiker omzeilt interne regelsmeteen
als beveiligingsmaatregelennormaal
gebruik indeweg zitten.Denkmaar aan
HillaryClinton, diehet beveiligingsbe-
leid vandeoverheid indewind sloeg
en zelfs alsminister vanbuitenlandse
zakenhaar eigenonveilige e-mailservers
enBlackberry bleef gebruiken. Techno-
logie, functionaliteit, strak internbeleid
en continue training voormedewerkers,
het zijn allemaal basiselementenomda-
talekken,wantrouwendegebruikers en
boetes te voorkomen.

Doordatalekken zijnde tijdendat het
grondrecht opprivacy als abstract gezien
werd voorgoed voorbij. Iedere serieuze
organisatiemaaktnuhaastmethet be-
veiligen vandata enhet beschermen van
privacy.Dat toont de volwassenwording
vanprivacy inonzedatasamenleving
waarinons lijf en lede indatabases staat.
Dat geldt al helemaal voor ziekenhuizen,
bankenenadvocatendie extreemgevoe-
ligedatamoetenbeschermen vanpati-
entenencliënten. Enal helemáál als je
de verdedigingop jeneemt vaneen con-
troversieel politicus indemeest bespro-
ken juridischeprocedure vanhet jaar.
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